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Poděkování


    Tato kniha by neměla sebemenší šanci vzniknout bez Pavola Lup­táka, který se stal mým průvodcem po Dark Webu a celá řada myšlenek v této knize nepochybně pochází z jeho hlavy. Nevznikla by ani bez Paralelní Polis a všech lidí, kteří se na tomto světově unikátním projektu podíleli a podílí. Velký dík patří všem těm, kteří mi dovolili o tomto tématu mluvit nejen u nás, ale i v zahraničí. Vedle týmu Paralelní Polis je to například David Emanuel Andersson, Honza Škapa nebo Iryna Havryliuk. Všichni mi poskytli nejen prostor prezentovat, ale hlavně úžasné publikum, které mi dávalo feedback a opravovalo mi názory. Dík patří i dalším, kteří mi trpělivě vysvětlovali, co je a není možné na Dark Webu, zejména jsou to Alfredo Pascual a Marek Jaklovský.


    Tuto knihu byste nedrželi v ruce (nebo neprohlíželi na displeji) bez důvěry a redakční práce Šárky Kratochvílové z Grady, která už potřetí plně a bezpodmínečně důvěřovala tomu, že budu schopný sepsat něco, co má hlavu, ale i patu. Vážím si toho a doufám, že to není naposledy.


    Tuto knihu věnuji své manželce. Barča se Dark Webu věnovala ve své bakalářce a diplomce, pár odstavců z druhé práce jsou s menšími změnami přetištěny v kapitolách o monopolu, inovaci a alternativním právu. Diskutovali jsme spolu všechna témata v knize, stála celou dobu při mně. Barču vnímám jako plnohodnotnou spoluautorku této knihy. Její podíl na knize měl být větší, ale během psaní nám do života vstoupilo štěstí ze všech největší.


    Děkuju.


    Autor

  


  
    
Upozornění


    Otevřeli jste knihu, která ze své větší části popisuje nejen nelegální, ale často také násilné a sexuální aktivity, a to včetně zneužívání dětí. Citlivé čtenáře nabádám ke zhodnocení čtení následujících stran, případně alespoň k vynechání kapitoly s názvem Porno: Peklo. Řešeno je zejména násilné a dětské porno.

  


  
    
Úvod


    „Dark Web představuje tajemné nelegální místo v hloubi internetu, na němž si můžete nakoupit drogy, sledovat dětskou pornografii či zaplatit nájemného vraha.“ Necituji tu žádnou osobnost, snažím se pouze smíchat všechno, co se obvykle o Dark Webu píše.


    Následující stránky jsou průvodcem světem nejspíš mnohem horším, než si dokážete představit. Ale pokud jste o něm zaslechli něco podobného výše uvedenému „citátu“, potom doufám, že na konci knihy v něm naleznete tři omyly.


    Dark Web se neukývá kdesi v hloubi internetu. Dostupný je kaž­dému doslova na několik kliknutí. Podat o tom důkaz je prvním velkým cílem této knihy. Stačí si stáhnout prohlížeč, který na první pohled nerozpoznáte od svého standardního programu k prohlížení webových stránek. A pak kliknout na adresu, stejně jako to děláte při vstupu na obyčejné stránky. Čtení této knihy nepředstavuje návod, jak a kde něco na Dark Webu najít. Z textu by však mělo jasně vyplynout, že Dark Web nelze přirovnat k jakési utajené zprávě v trezoru na dně moře. Představte si spíše rádiové vlny existující všude kolem nás, aniž o nich víme. Pokud chcete slyšet, jaký obsah přenášejí, stačí vám pořídit si radiopřijímač. Technologie vysílání informace a jejího čtení je neuvěřitelná a někdo ji může vnímat jako magii. Používat ji však dokáže i malé dítě. Dark Web čeká na dosah ruky. Přes klik myši.


    Druhým cílem je ukázat, že na Dark Webu opravdu najdete skutečná zvěrstva, která by v žádné myslitelné společnosti neměla existovat, ale ani tak tam není „všechno“. Dark Web je plný drog, ukradených kreditních karet či dětského porna. V případě drog se můžeme přít, zda by je měl stát potlačovat a případně v jaké míře, ale u zneužívání dětí neexistuje žádná debata. Peklo ze všech pekel nejpekelnější a čiré zlo, které musí být vymýceno. A na Dark Webu ho opravdu není málo. Pokud se posuneme v tématu, na Dark Webu se v realitě nenakupují anonymní nájemní vrazi. Dokonce je téměř nemožné zakoupit tam pistoli. Nebo ďábelského hackera, který pro vás za pár drobných zničí vrcholného politika. I když samozřejmě najdete nabídky, které tvrdí opak. Když ale zaplatíte, výsledek nikdy neuvidíte a peníze už taky ne. Možná najdete někoho, kdo za vraždu zaplatil v Bitcoinech, možná použil i některé nástroje Dark Webu. Ale Dark Web v realitě neumí zprovoznit trh s vraždami tak, jak to umí u drog.


    Dark Web nestojí nutně vždy na nelegální straně. Velká část této knihy se věnuje představování naprosto legitimních a legálních věcí, které Dark Web a jeho nástroje umožňují a my chceme, aby existovaly. Chceme, aby novináři mohli anonymně dostávat důležité informace, chceme, aby lidi v zemích s tuhými režimy a cenzurou měli přístup k informacím, a chceme také, aby se mohli těmto režimům aktivně bránit. Dark Web to umožňuje. Představuje podzemí, které lze využít nelegálně, ale také legálně, jen ze snahy ochránit si soukromí. Ať už proto, že po vás někdo jde, nebo jen nechcete, aby jít mohl. Třetím cílem tak je ukázat, že Dark Web má svá legitimní a legální využití. A že jich není málo a nejsou malicherná.


    Následující stránky vypráví příběhy. Příběhy obvykle z posledních let, během kterých jsme všichni plně vnímali realitu všedních dní. Ovšem kdesi daleko od nás, ale na dosah několika kliknutí, se přeci jen odehrávaly situace jako z filmů s nepravděpodobnými zápletkami. Pětadvacetiletý drogový král, falešné nájemné vraždy nebo zrůdné obří sítě zneužívaných dětí. Únosy jako z bijáku, slevy na kradené platební karty nebo tuny drog, jež do schránek rozesílala státní pošta. A mnoho, mnoho dalšího.


    Vítejte na Dark Webu.

  


  
    
ČÁST PRVNÍ:

    TEMNÉ PŘÍBĚHY

  


  
    
Drogy: Alex Cazes, kluk odvedle


    Alpha


    „Zkuste vypozorovat okamžik, v němž si uvědomí, že bude zatčen,“ vybídl muž v obleku před promítacím plátnem ve středně velké učebně. Z publika se ozval smích účastníků. Smích z radosti nad zatčením teprve pětadvacetiletého Alexe. Kluka, který se stal jedním z největších drogových bossů planety.


    Kdybyste Alexe potkali na ulici, nevšimnete si ho. Tedy ­určitě ne ještě pár let před jeho zatčením. Mladý Kanaďan Alexandre Cazes dle slov jeho otce nikdy ani nekouřil. Vzorňák, který se dobře učil, a dokonce přeskočil ročník. Kulaťoučký mladík s ďolíčkem v bradě a špatně střiženou ofinou překrývající v kouty mizející vlasy se narodil 19. října 1991 ve městečku dvě hodiny cesty od kanadského Montrealu. Jeho rodiče nevydělávali moc a Alex se rozhodl v roce 2009, ve svých 17 letech, postavit na vlastní nohy a podnikat. V Montrealu založil společnost EBX Technologies, která opravovala počítače a prodávala software. Firma postupně rostla, a nikdo příliš netušil proč. Tu a tam se Alex rodičům zmínil o krypto­měnách, ti byli s vysvětlením spokojeni. Ostatně, cena jednoho bitcoinu vzrostla v době, kdy bylo Alexovi 22, během jednoho roku stokrát, takže vysvětlení, že jejich syn nadaný na práci s internetem dobře zainvestoval, jim bohatě stačilo. Jenže EBX Technologies ve skutečnosti fungovala jen jako pračka na peníze.


    Mladý ajťák totiž využil v roce 2014 obří díry na trhu. Rozhodl se vstoupit do obchodu s nelegálním zbožím všeho druhu. Zejména s drogami, ale také falešnými dokumenty, ukradenými kreditními kartami, padělaným značkovým zbožím nebo zakázanými knihami.


    Multimilionář z předměstí


    Cazes si dobře uvědomoval, že po něm úřady půjdou. Nebyl první, kdo se o něco podobného pokusil, jeho předchůdci skončili na doživotí za mřížemi. Vidina bohatství ho ale zlákala. Že mu šlo o peníze ilustruje i několik fotografií po roce 2013, obzvlášť pokud je srovnáme s těmi dřívějšími. Místo tichého génia v mikině ze sekáče vidíme pětadvacetiletého mafiánského bosse pózujícího před svým naleštěným Lamborghini. Samozřejmě v luxusním obleku a černých brýlích. Žádný nevětraný pokojík u rodičů, v obří vile za desítky milionů hýčkal svou thajskou manželku Sunisu.


    Cazes si užíval ve velkém. Lamborghini Aventador, Porsche Panamera a motorka BMW. Pro manželku samozřejmě Mini Cooper. Tři luxusní vily v Thajsku a ve výstavbě další, ještě lepší, na Kypru, přes níž si Cazes kupoval kyperské občanství. Kromě něj měl kanadské a thajské.


    To vše Cazes spravoval ze třinácti různých bankovních účtů po celém světě a peníze si ukládal na devět různých spořících účtů. Jel pochopitelně i v kryptoměnách. Kdo se v nich vyzná, stačí mu informace o tom, že vlastnil 1 605 BTC, 8 309 ETH, neznámé množství XMR a 3 692 ZEC. Kdo ne, pak upřesním, že v době zatčení šlo zhruba o 200 milionů korun. Celkem vlastnil Cazes majetek za zhruba půl miliardy korun. A další kryptoměny v hodnotě desítek milionů ležely na serverech, které spravoval. Podle soudu minimálně 337 BTC, 360 ETH a 11 993 XMR.


    Rawmeo


    Roosh V je webové diskuzní fórum (zejména) mužů, kteří se baví balením (zejména) žen. Sdělují si techniky a zkušenosti. Sdílí své příběhy. Říkají anonymně věci, které by nahlas nevyslovili. Alexandre Cazes si na tomto fóru přezdíval Rawmeo. Jakože Romeo, ale „raw“, tedy „syrový“. A nešlo úplně o narážku na maso. Dělat „to“ na syrovo totiž slangově znamená „bez ochrany“.


    Komunita nese jméno podle Daryushe „Rooshe“ Valizadeha, který si říká Roosh V, a než ho pohltila víra v Boha, psal knihy o balení dívek na jednu noc. Za necelé tři roky na fóru Rawmeo vyplodil 1 587 příspěvků. Napsal jich v průměru jeden a půl denně. „Profesionálně podvádím,“ napsal jednou. „Přestože mám zákonnou manželku, vlastním jednu rezidenci, o které nikdo neví – a tam si vodím holky.“ Jestli to byla pravda, to se asi nikdy nedozvíme. „Thajky mají rády super káry,“ napsal jinde. A kdo ne…


    O zvrácenosti Cazesova alterega ovšem nepochybujme. Na svém profilu vyplnil pár věcí, které z něj úplného sympaťáka nedělají. „Žiju v Thajsku, užívám si, vydělávám peníze, nezajímají mě ženy ze Západu, problémy mileniálů mě nechávají naprosto klidným, jsem závislý na rawdoggingu,“ uvedl tam například. Už víte, co je to „raw“. Rawdogging opět odkazuje na sex bez ochrany.


    „Optimista říká, že sklenice je poloplná. Pesimista, že je poloprázdná. Feministka říká, že sklenice byla znásilněná,“ znělo další z jeho hesel. Zajímavý byl i zbytek textů v podobě „hashtagů“ #žádnápanenskáblánažádnýdiamant, #neníblánanebudemanžel, #skutečnímužinechodísesvobodnýmimatkami. Uf.


    Alexova nevlastní matka Kathy Gauthier po jeho dopadení příspěvky četla. A nijak ji nepřekvapily. Podle ní se děti předhánějí v tom, kdo si toho víc navymýšlí. „Dělají to ve škole o přestávkách. Nebo v barech. Nijak mě to nešokuje,“ prohlásila. A když nad tím tak člověk přemýšlí, něco na tom je. Kolik si toho Rawmeo navymýšlel? Těžko říct.


    Thajská zátoka


    V roce 2014 vzniklo tržiště, které získalo jméno AlphaBay. „Alpha“ jako první písmeno řecké abecedy a „bay“ jako zátoka. Proč dostalo tržiště toto jméno, nevíme. Ale stalo se vskutku zátokou kriminálníků. Mezi všemi zátokami stanula na prvním místě.


    Alexandre Cazes chtěl mít z AlphaBay nejdivočejší místo internetu. Možná i světa. Prodat a koupit šlo cokoliv, co byl někdo ochoten koupit či prodat. Tedy téměř vše, třeba najímat vrahy se zakazovalo. Zakázána byla i dětská pornografie. A celá řada dalších věcí se nedala koupit, protože to nedávalo smysl, ale o tom se píše ve zbytku této knihy, tak nepředbíhejme…


    Téměř tři roky, tedy do roku 2017, vládl Cazes pod přezdívkou alpha02 celému internetovému podsvětí. Mafián, který se nikdy s nikým nemusel osobně potkat. Měl příjmy legendárních drogových kmotrů, aniž by patrně kdykoliv v životě spatřil hlaveň zbraně.


    Mafiánský byznys se díky Dark Webu převrátil naruby. Už jste nepotřebovali nahánět strach fyzickým zjevem, hrubou silou a zločiny v reálném světě. Stačilo sedět doma a ohlídat si, aby se vám někdo nenaboural do počítače. Což se Cazesovi nakonec ohlídat nepovedlo.


    Svět zločinu se radikálně změnil. Nevymyslel to Cazes, ale právě on v tom dosáhl vrcholu. Právě on dovršil, alespoň prozatím, a dokonce desetkrát překonal, dílo Děsivého piráta Robertse. O tomto otci všech temných tržišť také až později.


    AlphaBay vzrostla natolik, že to ani sám Cazes psychicky ­neunesl. Pořídil si obří vily, drahá auta, platil si milenky a výstřední životní styl. Přičemž jen pár let předtím byl jen podivínem, kterého ani nenapadlo, že by někdy mohl vlastnit sporťák. Natož několik. A jakých!


    Vše se seběhlo až příliš rychle.


    Omega


    V úterý 9. ledna 2018 se na Manhattanu sešla v rámci konference o kyberbezpečnosti skupina policistů a odborníků na bezpečnost na internetu. Zvláštní agent FBI Nicholas Phirippidis před promítacím plátnem ve středně velké učebně pronesl větu, po jejímž zaznění se všichni zasmáli. „Zkuste vypozorovat okamžik, v němž si uvědomí, že bude zatčen.“ Na videu zřetelně vidíme, jak se Cazes brání. Panikaří. Hýřivý život moderního drogového bosse se chýlí ke konci. Chytili ho.


    Akci nazvali Bajonet, tedy anglicky Bayonet, podle Phirippidise šlo o takový trojitý vtípek. „Bay“, kvůli AlphaBay, „net“, protože internet, a „bajonet“ pak jako zbraň k chytání padouchů.


    Policie měla jeden velký problém. Kdyby se Cazes dozvěděl o tom, že se k němu nepozorovaně přibližuje, mohl by snadno zašifrovat svá data a jen velmi obtížně by bylo možné spojit ho s jeho temnou identitou. Kdyby na to byl připravený, stačilo by jen zaklapnout počítač.


    Proti tomu ale vymysleli policisté poměrně přímočarý plán. V převlečení nasedli do auta a „omylem“ se rozjeli přímo proti vstupním dveřím Cazesova domu. Vystoupili z nabořeného vozu a předstírali rozrušení. Cazes za necelou minutu vyběhl z domu nepozornému řidiči vynadat. V tu chvíli byl jejich.


    Šli rovnou po jeho telefonu, skoro se ze záběrů zdá, že pro ně byl důležitější než samotný Cazes. Když ho získali a Cazese zatkli, našli v jeho pokoji osobní počítač. Dle FBI jim ho sám Cazes připravil jako na stříbrném podnose. Bez hesla, nezašifrovaný a s přihlášeným Cazesem pod účtem alpha02. Podle státního zástupce navíc v osobním počítači „byla nalezena hesla k serverům a další infrastruktuře AlphaBay“.


    Agenti FBI měli štěstí. Nebo ne? Existuje řada lidí domnívajících se, že se za vším skrývá konspirace. Šance, že by slavný a dlouho nepolapitelný alpha02 nezavřel před odchodem svůj počítač, a právě na něm byl zalogován v administrátorském účtu, se jim zdá velmi malá. Celá situace je podle nich tak nepravděpodobná, že raději věří tomu, že FBI jednoduše jen tvrdí, že přístup, a tedy i důkazy, má, i když je ve skutečnosti nemá. Žádné zašifrování? Vážně tomu věříme?


    Co víc, některým se zdá podezřelých plno dalších věcí. Osm dní po zadržení totiž Alexandre Cazes zemřel. Domnělý tvůrce AlphaBay si ve vazbě uvázal ručník kolem krku a spáchal sebevraždu. Cazesův otec den po smrti svého syna v rozhlase prohlásil, že si život nevzal dobrovolně. Že ho někdo zabil. Alexova manželka byla v osmém měsíci těhotenství.


    Nechyť mě, když to dokážeš


    Vláda ale nejspíš nemlží. Kdyby někoho z vás zajímalo, co se stalo s bit­coiny, které zabavila, může se podívat na adresy 18yWFVddqNrGE966zwXTpyJgYJgr82SvMs a 1NXoCQLQqgaQU2cpBGtXTZ8NVm1cGnYD6p. Uvidíte tam také, odkud bitcoiny tekly. Pokud se tedy vyšetřovatelé dostali dokonce i k jeho krypto­měnám, s největší pravděpodobností skutečně neměl vůbec žádnou, byť elementární, ochranu v počítači.


    Myslíte, že Cazese policie dostala na základě nějakého úžasného kybervyšetřování? Pokud byste snad stále pochybovali, zda ho našli opravdu s otevřeným nezabezpečeným počítačem, pak vás asi přesvědčí způsob, jakým odhalil svou totožnost.


    „V prosinci 2016 se orgány činné v trestním řízení dozvěděly, že Cazesův osobní e-mail byl v prosinci 2014 použit v hlavičce ‚uvítacího emailu‘ nových uživatelů AlphaBay,“ dočtete se v soudních spisech. Když Cazes web založil, přidal k němu i diskuzní fórum, které zjevně sám nenaprogramoval. Obvykle podobné weby ke snadnému nainstalování vyzvou autora, ať vyplní svůj e-mail. Web potom lidem, kteří se na diskuzní fórum zaregistrovali, auto­maticky odeslal uvítací e-mail, a aby byl osobnější, odeslal ho z e-mailu správce webu. Uživatelé tak dostávali e-maily z adresy Pimp_Alex_91@hotmail.com. Pimp znamená pasák, pokud by vás to zajímalo. Alex je jasné a 91… vážně?


    Netrvalo dlouho zjistit vlastníka této e-mailové adresy. Stačilo se pak podívat na LinkedIn a vše do sebe začalo zapadat. Alexandre Cazes se narodil v roce 1991, tvrdil o sobě, že umí skvěle programovat, vytvářet webové stránky, vyzná se v kryptografii a správě sítí.


    Navíc svůj mail spolu s přezdívkou alpha02 používal i na jiných místech na internetu. Třeba na fóru commentcamarche v roce 2008 tehdy sedmnáctiletý Cazes diskutoval pod svou přezdívkou, ale na konec zprávy se podepsal celým jménem. O sedm let později mu došlo, že to nebyl dobrý nápad, příspěvek tedy upravil a odstranil z něj své jméno. Když ho nyní vyhledáte, jméno nenaleznete. Smazat ale něco dokonale z internetu nelze tak snadno.


    Alex Rawmeo Cazes se dokonce nechal vyhecovat jako puberťák. Když se na Roosh V chlubil svým novým Porsche Panamera, jiný uživatel fóra mu nevěřil, že auto skutečně vlastní. Cazes ho tedy vyfotil a natočil se v něm.


    Nechytit Cazese bylo skoro nemožné. Nejlépe to napsal někdo s přezdívkou GlobalMan, jeden z jeho kolegů na Roosh V: „Ten týpek prostě udělal jakoukoli podělanou chybu, jakou mohl. Jeho původní uživatelské jméno bylo ve tvaru křestní jméno + nějaká čísla. Nedivil bych se, kdyby ta čísla byla PIN kód k jeho debetní kartě nebo adresa domů.“


    Prodám. Zn.: Cokoliv


    V době těsně před uzavřením mělo tržiště AlphaBay v nabídce zhruba 369 tisíc různých nabídek zejména nelegálního zboží, obvykle drog. I proto těmto tržištím přezdíváme dark markety, česky temná tržiště. Více než 400 tisíc kupujících a prodávajících si vyměňovalo marihuanu, LSD, údaje k ukradeným účtům, falešné doklady, nelegální literaturu, kradené kreditní karty a spoustu dalšího zboží přehledně roztříděného do kategorií a podkategorií. Co vše se dalo koupit?


    •podvody


    •drogy a chemikálie


    •návody


    •padělky


    •digitální zboží


    •šperky a zlato


    •zbraně


    •karty


    •služby


    •software a malware


    •bezpečnost a hosting


    •ostatní


    Kdo měl zájem o drogy, mohl si vybrat z mnoha podkategorií:


    •benzos


    •cannabis a hašiš


    •disociační drogy


    •extáze


    •opiáty


    •léky na předpis


    •steroidy


    •stimulanty


    •tabák


    •ztráta váhy


    •psychedelika


    •příslušenství


    •ostatní


    Jednodušeji už to ani nejde. Nákup drog přes internet se tak stal velmi podobným nákupu například elektroniky. Dokonce vám nákup z AlphaBay donesl domů pošťák.


    Pár rozdílů bychom ale našli. Když někdo zatoužil po nelegálním zboží, zjevně neměl zájem na tom, aby se to stalo veřejnou informací. Nákup i prodej tak probíhal anonymně. Poslat anonymně dopis je možné, přijmout ho anonymně už složitější, ale stále možné, ale jak si za to zaplatit? Poslat peníze z účtu vedeného na vaše jméno není příliš moudré. V reálném světě k tomu slouží zejména hotovost, na temné straně internetu se platidlem staly bitcoiny.


    Tržiště jako AlphaBay se stala prvním opravdu velkým odbytištěm těchto nových digitálních peněz, o kterých si však mnozí chybně mysleli, že jsou plně anonymní. A mnohé to dostalo na dlouhé roky do vězení. Za určitých okolností ale Bitcoin kupujícím a prodávajícím anonymitu poskytnout dokázal.


    Ceny se uváděly v dolarech, u kterých však vždy figuroval přepočet na bitcoiny. Ta zkratka BTC u kryptoměn, které nalezla policie u Alexe Cazese, znamenala právě bitcoiny.


    Cazes si z každého obchodu vzal malý kousek bitcoinu pro sebe jako odměnu za to, že AlphaBay vytvořil a řídil, obvykle mezi 2 a 4 procenty. Ostatně, stejně to funguje u téměř jakéhokoliv nakupování na internetu. Dáváte zboží do košíku, sledujete, do jakých zemí může být zasláno, nakupující s prodejci komunikují, jen vše probíhá pod nicneříkajícími přezdívkami.


    Podle obžaloby proteklo přes AlphaBay mezi květnem 2015 a únorem 2017 celkem 4 miliony transakcí v hodnotě lehce pod 840 tisíc bitcoinů, což znamená, že Cazes spravoval majetek v tehdejší hodnotě zhruba 10 miliard korun. Z toho si vzal na poplatcích přibližně tři procenta, tedy 300 milionů korun.


    Cazes chtěl od začátku vybudovat skutečné podhoubí internetu, na němž bude možné prakticky cokoliv. Nepokoušel se o to jako první, ale vytvořil dosud největší temné tržiště, jaké kdy existovalo. A zdá se, že překonané dlouho nebude. Zejména z toho důvodu, že tržiště na Dark Webu se následně vydala trochu jiným směrem. Dalším důvodem je zřejmě neveselý Cazesův osud.


    Pár definic na závěr prvního příběhu


    Web, surface web, deep web, Dark Web, internet, darknet, clearnet, dark market, temná tržiště… Na následujících stránkách se budeme setkávat se spoustou termínů, které se prolínají, někdy jsou opakem jeden druhého. Pokusím se je omezit na minimum, ale pojďme se trochu podívat na samotné termíny a zkusit si je přiblížit.


    Jako základní rozlišení webu můžeme použít takové, které rozděluje to na povrchu a to pod povrchem. Stránky na povrchu dokážou najít vyhledávače jako např. Google nebo Seznam. Když do něj zadáte řetěz znaků „co znamená číslo 42“, vyjede vám řada odkazů, které lze kliknutím otevřít, jako třeba odpověď na Wikipedii. Tady se nacházíme na povrchu, tedy na povrchovém (surface) webu. Cokoliv, kam dosáhnou roboti vyhledávačů, kteří jako pavouci prolézají sítí a hledají, co by zhltli.


    Vše ostatní se skrývá hluboko pod povrchem, říkáme tomu tedy hluboký nebo snad hlubinný (deep) web. Většinu obsahu skrytého před zrakem vyhledávačů nemůžeme označit za nelegální. A podle různých odhadů ani ve skutečnosti většina nelegální není. Patří sem vedle nelegálního obsahu totiž také všechny vaše e-maily, soukromé konverzace na Facebooku, neveřejné statusy na sociálních sítích nebo fóra, k nimž potřebujete hesla. Deep web je zároveň mnohem větší než surface web. Odhaduje se, že celých 96 procent obsahu na internetu se skrývá vyhledávačům, surface web tak tvoří pouze 4 procenta internetu. Už to by mnohé mohlo překvapit, ale když si uvědomíme, kolik času dnes strávíme právě na osobních profilech a v soukromých komunikacích, není to nic nepředstavitelného.


    Součástí deep webu je poměrně malá, ale zajímavá část. Temný (Dark) Web se zdá být dokonce natolik zajímavý, že jste dočetli až sem. Proti všem pravidlům konzistentního psaní termínů budeme v této knize psát Dark Web s velkými počátečními písmeny, zatímco ostatní části webu písmeny malými. Jen aby se to nepletlo. Termíny deep web a Dark Web vypadají na první pohled podobně a kdykoliv tedy uvidíte Dark Web s velkými D a W, budete na první pohled vědět, že píšeme o tématu této knihy. Uvidíte, že to zafunguje.


    Platí tedy, že Dark Web je součástí deep webu a ten spolu se surface webem tvoří web. Existuje ale rozdíl mezi Dark Webem a deep webem?


    K tomu potřebujeme ještě vědět, co je to internet. Slovo web vzniklo jako zkrácenina dlouhého World Wide Web, tedy toho známého www. A web je jen jednou z možných aplikací internetu, samotné sítě vzájemně propojených počítačů. Kromě webu uveďme jako příklad dalších aplikací i sdílení souborů nebo dokonce e-mail, ke kterému ale dnes často přistupujeme i přes web, což to trochu zamotává.


    Důležité ale je, že se v rámci internetu utvořily tzv. darknety, tedy temné sítě. Tyto darknety představují sítě, ke kterým se můžete připojit prostřednictvím speciálního softwaru, například prohlížeče Tor, o kterém si budeme povídat v příští kapitole, ale i přes řadu dalších. Opakem darknetů je clearnet, tedy nikoliv temné sítě, ale síť čistá.


    Takže máme web rozdělený na surface web a deep web. A internet rozdělený na clearnet a darknety.


    Dark Web je potom ta část deep webu, na kterou se přistupuje skrze darknety. Tedy nejčastěji se připojíte k internetu a chcete si zobrazit web například přes darknetový webový prohlížeč Tor.


    A konečně na Dark Webu naleznete celou řadu různých komunit a stránek. Jednou z nich jsou například temná tržiště, tedy dark markety. Jako příklad uveďme tržiště AlphaBay.


    Pořád jsme v obraze? Po pár kapitolách vám to přijde přirozené, ale ať to tu máme černé na bílém. Nebo temné na světlém?


    Tato kniha vznikla jako jedna z prvních, které o fenoménu Dark Webu pojednávají. Patrně první ucelenou publikací u nás, jednou z prvních na světě. Tím se nechci chlubit, spíše naopak pokorně přiznat, že termíny se mění a ještě nejsou jasně zažité, takže když se s nimi setkáte někde mimo tuto knihu, můžou znamenat něco jiného. Často je surface web považován za to samé, co clearnet, a dává to smysl, protože se z velké části prolínají. Obdobně se často zaměňují darknet s Dark Webem a často i s deep webem.


    Častá, ale dle mého nevhodná definice Dark Webu, je ta, která tvrdí, že Dark Web je ta část deep webu, na které se dějí nelegální činnosti. Tuto definici nejspíš najdeme častěji, ovšem neobstojí. Nelegální činnost se odehrává často i na surface webu, když někdo prodá v internetovém bazaru něco, co ukradl. A ještě častější to bude patrně ve zbytku deep webu, když si mezi sebou lidé prodávají nelegální věci skrze sociální sítě nebo e-mail. Navíc na Dark Webu se můžeme velice často setkat s legální činností. Ostatně, svou stránku na Dark Webu má dokonce i samotná CIA.


    Většina příběhů této knihy vypráví o věcech přinejmenším kontroverzních, často nelegitimních a někdy i nepředstavitelně špatných, zejména když jde o děti. Jde ale jen o nástroj. Jak jej použijeme, to už je druhá věc.


    Tak jsme si prošli nezbytnými definicemi, ale nyní zpátky k příběhu. Alex Cazes se sice stal nepřehlédnutelnou postavou temných tržišť, v jejich příběhu ale bude vždy stát ve stínu svého mentora, se kterým se s největší pravděpodobností nikdy nepotkal. Ve stínu prvního z vládců temných tržišť, Děsivého piráta Robertse.
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Drogy: Trh bez státu

Princezna Nevěsta

Na film Princezna Nevěsta mám obzvlášť jedinečné vzpomínky. Zatím jsme ho nikdy neshlédli společně s manželkou, ale třeba tím oslavíme první dotisk této knihy. Poznali jsme se však ve společnosti právě nad otázkou, zdali druhý z nás zná film Princezna Nevěsta. Znáte ho vy? Pokud ne, musíte to napravit. Jeden z nejlepších filmů všech dob! I když jsme už film oba viděli, pro manželku byl Dread Pirate Roberts právě jen postavou z toho filmu. Pro mě už byl něčím mnohem větším než jen filmovým hrdinou.

Jméno Dread Pirate Roberts mělo ve filmu, který vznikl v roce mého narození na základě o čtrnáct let starší skvělé knihy Williama Goldmana, nositele celé řady postav. Z příběhu se dozvíme o pirátovi, který unesl mladého hrdinu Westleyho a rozhodl se ho zabít tak, jak to ostatně dělal se všemi. Westley ho ale požádal o milost, chtěl se ještě potkat se svou milou. Pirát ho ušetří a učiní svým pomocníkem, jenž po jeho odchodu do důchodu získá možnost užívat jméno Dread Pirate Roberts. Westley se tak stane v pořadí pátým mužem hodným toho jména.

Proč si autor prvního ilegálního tržiště na Dark Webu vybral tento pseudonym, se asi nikdy nedozvíme. Děsivý pirát Roberts. Doufal snad, že brzy předá svůj titul někomu dalšímu? Nebo měl jenom rád Princeznu Nevěstu? Anebo oboje?

Silk Road

Zadat uživatelské jméno, heslo, vybrat si kategorii (třeba Kokain), kliknout na „koupit“, napsat adresu, kliknutím zaplatit a počkat doma na zásilku. Od roku 2011 začalo být možné posílat si domů drogy poštou. A s minimálním rizikem.

Dread Pirate Roberts chtěl svět, ve kterém si můžeme prodávat a nakupovat cokoliv bez státní regulace. Bez daní a bez cel. Prostě tak, jako když si mezi kamarády vyměníte knihu za pivo.

Na Silk Road, jak bylo první takové tržiště nazváno, to šlo mezi lidmi po celém světě, navíc aniž by se navzájem znali.

Jak je to možné? Jak je možné se na několik kliknutí dostat k nelegálnímu zboží, které dorazí do schránky poštou? Jak to celé vůbec může fungovat?

Vše bylo umožněno díky první z kryptoměn, Bitcoinu, síti Tor a šifrované komunikaci. O tom všem si něco postupně povíme ve třech teoretických předvsuvkách.

Tržiště Silk Road v zásadě vypadalo stejně jako všechny následné, včetně AlphaBay. E-shop rozdělený do kategorií, kde prodávající nabízejí své zboží a získávají reputaci za kvalitní služby. Jistě, že Dread Pirate Robertse nenapadlo jako prvního, že by se dal vytvořit nelegální e-shop. Mnohé v té době už dávno fungovaly. Měly ale problém s měnou, kterou by se dalo platit. Když jste zaplatili z bankovního účtu, dalo se určit, kam peníze tečou. Existovaly alternativy v podobě soukromých digitálních zlatých certifikátů, jako byl e-gold, jeho derivát 1mdc nebo nechvalně proslulý e-Bullion. Ty měly své problémy, ostatně ani jeden z těchto projektů dnes už neexistuje. Zlato muselo být fyzicky někde přítomno a šlo ho tedy ukrást nebo zabavit. Ani o dostatečné anonymitě nemohla být příliš řeč. Revoluci přinesl až Bitcoin.

Teoretická předvsuvka: Bitcoin

O Bitcoinu jako tématu jsem spolu s kolegou a kamarádem Honzou Skalickým napsal v roce 2015 knihu, která se u Grady dočkala v roce 2018 druhého, významně doplněného vydání. Společně s vydáním této knihy se připravujeme na třetí edici, protože se mnohé změnilo a u Bitcoinu je stále o čem psát. Pokud o Bitcoinu už něco víte, následující řádky můžete klidně přeskočit. Pokud chcete vědět více, sáhněte po naší výše uvedené knize (celým názvem Bitcoin a další kryptopeníze budoucnosti). Pro pochopení toho, jak fungují temná tržiště, ale potřebujeme alespoň základy Bitcoinu vysvětlit.

Hned na úvod – Bitcoin není (zatím) anonymní. Jděte a vyzkoušejte si jednu bitcoinovou transakci a poznáte to nejlíp sami. Klidně za pár korun. Na www.coinmap.org najdete bankomat, nainstalujete si do telefonu nějakou bitcoinovou peněženku, kterou je nejlepší ­najít na www.bitcoin.org, a vložíte bankovku. Najednou máte u sebe ve vlastnictví kousek Bitcoinu. Jen vy a nikdo jiný. Je ve vašem tele­fonu a nikdo jiný k němu nemá přístup. Když máte v telefonu internetové bankovnictví, někdo vám ho může zastavit, peníze má u sebe banka. Bitcoin ale držíte vy. A o tom, komu a kolik pošlete, nemůže rozhodnout nikdo jiný. Pokud byste chtěli držet víc, nikdy bitcoiny nikomu nesvěřujte. Kupte si českou hardwarovou peněženku Trezor na www.trezor.io, opište si sadu anglických slov tužkou na papír, kdybyste náhodou o toto zařízení přišli, a tato slova pečlivě chraňte. Bitcoiny vlastníte vy a nikdo jiný.

Na začátku cesty k pořízení Bitcoinu či jeho malého kousku stojíte vždycky vy osobně. A pokud nákup provedete v bankomatu a následně tuto kryptoměnu, jak se bitcoinu a podobným penězům říká, použijete k nákupu něčeho nelegálního, bude jasné, odkud peníze přišly. Všechny transakce se zapisují do obrovské účetní knihy, které se říká blockchain, do níže se může kdokoliv podívat. Je to v zásadě jen velký dokument s údaji, odkud, kam a co teče. U malých částek v bankomatu nemusíte uvádět své jméno, ale pokud by policie chtěla, může se podle času podívat na nějakou kameru v okolí a najít vás nebude zas tak složité. Prodat anonymně bitcoiny také není úplně jednoduché. Minimálně je to ve větším množství nelegální a obvykle to lze vystopovat. Uvnitř bitcoinové sítě jsou převody z jedné bitcoinové adresy na druhou anonymní, jakmile ale uděláte něco v reálném světě, snadno vás s transakcí spojí.

Ostatně, celá řada lidí ze Silk Road skončila ve vězení. Anonymita skutečně v některých případech chybí.

Předchozí alternativy však postrádaly anonymitu ještě více, o několik řádů méně anonymní jsou i naše koruny nebo americké dolary. Pomohla i skutečnost, že bitcoiny stály v roce 2011, kdy tržiště Silk Road vzniklo, na okraji zájmu nejen široké veřejnosti, ale i regulátorů a policie. Transakce tak zůstávaly anonymní spíše díky tomu, že se zdály být jen obskurní libůstkou několika podivínů, než že by skutečně nešly vystopovat.

Celý princip totiž funguje na bázi veřejných adres, mezi kterými dochází k transakcím, ale pouze majitelé tzv. soukromých klíčů můžou peníze z těchto adres utrácet. Na každou adresu se kdokoliv může podívat, je to takový transparentní účet, jak jej známe z našich bank. Ale pouze majitel soukromého klíče může poslat zůstatek na této adrese někam jinam. A majitelů může být, jak uvidíme později, dokonce několik.

Celé, co poté potřebujete ochránit, jsou soukromé klíče. Nejde o hesla, ta zadáváte a někde se porovnávají s hesly v databázi, i proto občas můžou uniknout. U soukromých klíčů to nejde. Dají se vygenerovat klidně na papír a nikdo o nich nikdy nebude vědět. Nikam klíč nezadáváte, jen s ním podepíšete transakci. Veškeré bitcoiny tak vlastníte vy. A to je opravdu revoluční.

Revoluci to znamenalo i pro Dark Web, protože konečně existoval způsob, jak zaplatit druhé straně něčím, co nikdo uprostřed nedokáže zastavit. Sice to není plně anonymní, ale bitcoiny odešlete a dojdou, to nemůže nikdo zvrátit.

Kdo Bitcoin vytvořil, nevíme, stejně jako Dread Pirate Roberts si totiž zvolil pseudonym. Konkrétně Satoshi Nakamoto, narozdíl od prvně jmenovaného, se ale zatím nikde neukázal a nikdo ho přesvědčivě neodhalil, ačkoli teorie o jeho totožnosti existují. Je ale nesmírné důležité, že i kdybychom identitu Satoshiho Nakamoty znali, vůbec na tom nesejde. Sice by to s sebou neslo nějakou symboliku, ale on prakticky nemá nad sítí žádnou moc. Bitcoiny držíte vy u sebe a síť existuje jako obří decentralizovaná síť bez správce, respektive správcem může být kdokoliv.

Správce lidé dělají obvykle jen kvůli symbolické odměně, i když poplatky za transakce rostou, ziskem jsou také nově vzniklé bit­coiny, které se přidělí tomu, kdo síti poskytne dostatečné množství výpočetní kapacity. Těmto lidem se začalo říkat těžaři, protože jejich činnost evokovala těžbu zlata. Každých v průměru deset minut se tak od vzniku bitcoinové sítě na začátku ledna 2009 uvolňovalo těžařům nových 50 bitcoinů, o čtyři roky později 25 a v době vydání této knihy odměna klesala na 12,5 bitcoinů. Půlení odměn následně na 6,25 atd. způsobí, že kolem roku 2140 bude bitcoinů v oběhu lehce pod 21 milionů a nikdy víc.

To samo o sobě přitáhlo pozornost řady lidí, kteří v bitcoinu viděli zajímavou digitální alternativu ke zlatu. Možná úplně prvním velkým odbytištěm bitcoinů se stalo právě temné tržiště Silk Road.

Pirát na Hedvábné stezce

„Začínám pracovat na projektu, který mi ležel v hlavě už déle než rok. Původně jsem ho nazýval Underground Brokers, ale nakonec padla volba na jméno Silk Road. Myšlenkou je vytvoření webové stránky, kde mohou lidé anonymně nakupovat cokoliv, bez zanechání jakékoliv stopy,“ napsal si v roce 2010 do deníku tehdy sedmadvacetiletý mladík tmavých vlasů a pronikavého pohledu. „To je ten upír ze Stmívání,“ řekla mi jednou kamarádka, když ho viděla na fotografii. Skutečně, Ross Ulbricht se nápadně podobá herci Robertovi Pattisonovi ztvárňujícího asi nejpopulárnějšího upíra moderní doby.





	
	


	
		Vážení čtenáři, právě jste dočetli ukázku z knihy  Dark Web: Sex, drogy a bitcoiny.
 
		Pokud se Vám líbila, celou knihu si můžete zakoupit v našem e-shopu.
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